
ی�اسای هبزور 
تخاسر�ز هکبش و  دشرا  سانشراک  تاعلاطا و  یروانف  ر�دم 

یراک یاه  هبرجت

تاطابترا تاعلاطا و  یروانف  ر�دم 
لااح  �ا رذآ ۱۴۰۳    | نار�ا یژرنا  سروب  تکرش 

( رازفا مرن  دحاو  یهارمه  اب   ) گنیتکیت هناماس  یزادنا  هار  - 
( رازفا مرن  دحاو  یهارمه  اب   ) یصاصتخا تاسلج  هناماس  یزادنا  هار  - 

( رازفا مرن  دحاو  یهارمه  اب   ) یصاصتخا رورس  ل�اف  یزادنا  هار  - 
( رازفا مرن  دحاو  یهارمه  اب   ) یصاصتخا  Mail Server یزادنا هار  - 

تاعلاطا تینما  ر�دم 
نابآ ۱۴۰۳  �ا رهم ۱۴۰۲    | نار�ا یژرنا  سروب  تکرش 

( هیامرس رازاب  تاعلاطا  تینما  زکرم   ) انکم تامازلا  یزاس   Iهدای - 
هدافتسا لاح  رد  یاهرازفا  تخس  اهرازفا و  مرن  یور  گنیندراه  ماجنا  - 

اهدنیآرف  یزاسدنOسم  یزاس و   Iهدای - 
یرازفا  مرن  یرازفا و  تخس  یاه  یPاراد  یزاسدنOسم  - 

IP Plan یزاس  Iهدای ن�ودت و  - 

تاعلاطا یروانف  هرادا  سی�ر 
رهم ۱۴۰۲  �ا رVت ۱۴۰۰    | نار�ا یژرنا  سروب  تکرش 

FortiGate لاور�اف تیر�دم  یدنبرکیI و 
فیرعت تامیظن� WAN، LAN و  لماش   FortiGate سدOهاگ هیلوا  یزادنا  هار بصن و  - 

اه Interface
یلخاد یسرتسد  لرتنک  یارب  ( Firewall Policies  ) یتینما یاه  تسایس یزاس  Iهدای یحارط و  - 

یجراخ و 
رت قjقد لامعا  تهج  یربراک  یاه  هورگ اه و  سیورس ، IP یاه سردآ تیر�دم  فیرعت و  - 

نVناوق
یارب  SSL VPN و IPsec زا هدافتسا  اب   Remote Access و VPN Site-to-Site یزادنا هار - 

ناربراک بعش و  نما  لاصتا 
Intrusion Prevention System و Web Filtering، Application Control یزاس Iهدای - 

هکبش تینما  شیازفا  یارب  ( (IPS
یاهدادخر لVلحت  یرVگ و  شرازگ گنیروتینام ، تهج   FortiAnalyzer هب  FortiGate لاصتا - 

یتینما
نورVب هب  یلخاد  یاه  سیورس راشتنا  یارب   Port Forwarding و NAT، Virtual IP �میظن - 

تینما یرادیاپ و  ظفح  تهج   �تامیظن زا  نابیتشپ  هخسن  هیهت  یناسرزور Firmware و  هب - 
متسیس

Sophos XG Firewall تیر�دم یدنبرکیI و 
اه و Interface فیرعت ، WAN/LAN �تامیظن لماش   Sophos XG هیلوا یزادنا  هار بصن و  - 

اه Zone
یدورو و کیفارت  قjقد  لرتنک  یارب  ( Firewall Rules  ) یتینما یاه  تسایس لامعا  یحارط و  - 

یجورخ
فلOخم بعش  ناربراک و  نما  لاصتا  یارب   SSL VPN و VPN Site-to-Site یزادنا هار - 

لرتنک تینما و  شیازفا  تهج   IPS و Web Filtering، Application Control یزاس Iهدای - 
ناربراک راOفر 

سامت تاعلاطا 

اجنیباج ق�رط  زا  سامت 

یصخش تاعلاطا 

۱۳۶۲ دلوت : لاس 
فاعم یزابرس : تیعضو 

لهأOم : �لهأ تیعضو 

اه نابز

( یا هفرح  ) یسیلگنا

زا ۳ هحفص ۱ 
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Cisco یاه چ��وس تیر�دم  یدنبرکیI و 
interface و ، hostname، password لماش  Cisco یاه چ��وس هیلوا   �تامیظن ماجنا  - 

configuration
هکبش کیفارت  تیر�دم  کیکفت و  یارب   trunking یزاس Iهدای اه و  VLAN فیرعت - 

شیازفا هکبش و  رد   loop زا یرVگولج  تهج  ( STP (Spanning Tree Protocol �میظن - 
یرادیاپ

یلخاد تلامح  زا  یرVگولج  یسرتسد و  لرتنک  یارب   Port Security لامعا - 
اه چ��وس نVب  یگنوزفا  دناب و  یانه�  شیازفا  تهج   EtherChannel یزاس Iهدای - 

کیتامروفنا دحاو  ر�دم 
دادرخ ۱۴۰۰  �ا رVت ۱۳۹۵    | ناینار�ا تشهبیدرا  یرازگراک 

VMware اب یزاس  یزاجم تخاسر�ز  یزاس  Iهدای یحارط و  - 
هکبش اهرازفا و  تخس اهرازفا ، مرن هنیمز  رد  ناربراک  هب  ینف  ینابیتشپ  هئارا  - 

لامعا و  ، VLAN فیرعت دناب ، یانه�  تیر�دم  یارب   MikroTik یاهرتور  Iیدنبرکی بصن و  - 
هکبش حطس  رد  یتینما  یاه  تسایس

یلخاد تینما  شیازفا  یسرتسد و  لرتنک  تهج   MikroTik رد  NAT لاور�اف و یزادنا  هار - 
لاصتا یارب   MikroTik زا هدافتسا  اب   Remote Access و VPN Site-to-Site یزاس Iهدای - 

فلOخم بعش  نما 
، ناربراک یسرتسد  تیر�دم  تهج  یرازفا  مرن لاور�اف  ناونع  هب  Kerio Control �میظن بصن و  - 

تنرتنیا فرصم  لرتنک  و  بو ، گنیرتلیف 
درکلمع یزاس  هنیهب یارب   Kerio رد دناب  یانه�  فرصم  یاه  تیدودحم نVناوق QoS و  فیرعت  - 

هکبش
هکبش  کیفارت  زا  یا  هرود یرVگ  شرازگ گنیروتینام و  - 

یرVگ پآ  کب  تهج   Veeam Backup Server یزادنا هار بصن و  - 

کیتامروفنا تسرIرس 
دنفسا ۱۳۹۴  �ا ن�درورف ۱۳۹۲    | ی�زراوخ رگن  هدنیآ  یرازگراک 

هکبش اهرازفا و  تخس اهرازفا ، مرن هنیمز  رد  ناربراک  هب  ینف  ینابیتشپ  هئارا 
لVمیا  ، �نفل ق�رط  زا  ناربراک  یاه  تساوخرد هب  یPوگ  خساپ - 

یدربراک یاهرازفا  مرن لماع و  یاه  متسیس یناسرزور  هب یدنبرکیI و  بصن ، - 
یPوگ خساپ دنیآرف  دوبهب  یارب  اه  لح هار ج�ار و  تلاکشم  یزاسدنOسم  - 

ینامزاس یاهرازفا  مرن تازVهجت و  زا  ح�حص  هدافتسا  هنیمز  رد  ناربراک  شزومآ  - 
ن�لانآ تلاماعم  دحاو  یزادنا  هار  - 

کیتامروفنا سانشراک 
دنفسا ۱۳۸۷  �ا ن�درورف ۱۳۸۷    | ن�ونرهاط یسدنهم  تکرش 

هکبش یرادهگن  ینابیتشپ و  اب  طبترم  روما  ماجنا 
Help Desk اب طبترم  روما  ماجنا 

یلیصحت ق�اوس 

( ینادراک ) ICT
یدربراک |  ی£لع  ا� ۱۳۸۹هاگشناد   ۱۳۸۷

( یسانشراک رازفا ( مرن  شیارگ  رتو�¤ماک -  یسدنهم 
یدربراک |  ی£لع  ا� ۱۳۹۱هاگشناد   ۱۳۸۹

( دشرا یسانشراک  تاعلاطا ( یروانف  تیر�دم 
لامش |  نارهت  دازآ  ا� ۱۳۹۹هاگشناد   ۱۳۹۴

سامت تاعلاطا 

اجنیباج ق�رط  زا  سامت 

یصخش تاعلاطا 

۱۳۶۲ دلوت : لاس 
فاعم یزابرس : تیعضو 

لهأOم : �لهأ تیعضو 

اه نابز

( یا هفرح  ) یسیلگنا

زا ۳ هحفص ۲ 
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یا هفرح یاه  تراهم

 . VMWARE-DCV  . active directory  . Microsoft Windows Server
 . Kerio Control  . FortiGate  . Mikrotik  . Kaspersky  . VMware ESX

 . IPV4  . CEH  . Linux  . Veeam B&R  . CCNA Routing and Switching
Sophos  . Security+  . fortianalyzer  . DNS  . MS Office

سامت تاعلاطا 

اجنیباج ق�رط  زا  سامت 

یصخش تاعلاطا 

۱۳۶۲ دلوت : لاس 
فاعم یزابرس : تیعضو 

لهأOم : �لهأ تیعضو 

اه نابز

( یا هفرح  ) یسیلگنا

زا ۳ هحفص ۳ 
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