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نم هرابرد 

.Security Analyst و Web Penetration Tester متسه ؛ ی�جر  هواک  نم 
دای اه ، تفیش یوت  هک  ی0اج  مدش ؛  SOC دراو دعب  مدرک و  عورش   Help Desk زا ور  میراک  ر?سم 

.منک  Aیر?گی دنCسم و  رخآ   Fا لوا  زا  وراه   Incident لااب تقد  اب  روطچ  متفرگ 

یاه CEH و هرود متفرگ .  ور   SEC542 و Network+، LPIC1، CEH یاه همانیهاوگ لااح   Fا
.مدنورذگ تسود  یتسار اضر?لع  داCسا  سیردت  اب  تنارون  هاگشزومآ  رد  ور   SEC542

راک کوکشم ، کیفارت  یسررب  یتینما ، یاهرادشه  ل?لحت  یتفیش ، راک  هبرجت   SOC Tier 1 شخب رد 
ل?لحت تقد ، اب  وراه  تکیت مدرک  jی  Fشلا هشیمه  .متشاد  یتینما  یاه  تکیت تیرnدم  اب SIEM و 

هدافتسا لباق  دنمشزرا و  یتسدلااب  میت  یارب  مراک  یجورخ   Fا منک  تبث  لماک  تاحیضوت  یعقاو و 
اه Incident اه و متسیس راCفر  اهدیدهت ، هب  تبسن  یرت  یلمع دید  دش  ثعاب  هبرجت  ن?مه  .هشاب 

.منک  Aادی

ور متسیس  یعافد  هاگن  زا  مه  منوتب  هدش  ثعاب  تستنپ  هب  م  یلصا ی  هقلاع ی SOC و  هبرجت بیکرت 
منک و دشر  میت ، رانک  رد  منوتب  هک  متسه  یطیحم  لابند  .منک  ل?لحت  یxجاهت  هاگن  زا  مه  ممهفب و 

هرمزور و یر?گدای  ر?سم  کی  مارب   Bug Bounty لاح ن?ع  رد  .منک  بسک  یرتشیب  یلمع  هبرجت 
.منومب زور  هب هشیمه  هش  jی ثعاب  هک  هیصخش 

یراک یاه  هبرجت

HELP DESK
نnدرورف ۱۳۹۹  Fا دادرخ ۱۳۹۷  متسیس |  نایار 

(SOC (TIER1
ر?ت ۱۴۰۴  Fا دادرم ۱۴۰۳   ( | APK  ) رnوک  Aنازادر نما 

یتینما یاهدادخر  ل?لحت  گنیروتینام و  . 

اه گلا یسررب  اه و  Incident هب خساپ  . 

False Positive شهاک تادیدهت و  ی0اسانش  . 

یتینما یزاسدنCسم  یسیون و  شرازگ . 

Bug Bounty Hunter
لااح  Fا دادرخ ۱۴۰۲    | Independent

 . BugCrowd مرفتلپ رد   Fأnهدشدی یرnذپ  بیسآ دنچ  شرازگ  ی0اسانش و 

.Pinterest رد هباشم  صقن  رد linktr.ee و   Account Squatting ذپnیر بیسآ فشک 

.یxسر همانرب  کی  رد   P5 تیولوا اب   Fأnهدشدی  Server Security Misconfiguration شرازگ

XSS, هزوح رد  یتینما  ل?لحت  و  اه ، misconfiguration ی0اسانش ، Recon رد صصخت 
.OAuth Abuses, API Security
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اجنیباج ق�رط  زا  سامت 

یصخش تاعلاطا 
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.Impact ل?لحت دیلوتزاب و  لحارم  ، PoC لماش درادناCسا  یتینما  یاه  شرازگ هیهت  رد  تراهم 

.Burp Suite, Metasploit, Nuclei, FFUF, Amass, Subfinder یتینما : یاهرازبا  اب  ی0انشآ 

یلیصحت ق!اوس 

( ملپnد کیز?ف ( یضایر و 
مولع |  یهاگشناد   A۱۳۹۳شی Fا  ۱۳۸۲

.مداد فارصنا  تمدخ  زا  لبق  هک  دوب  ع¤انص  یسدنهم  میهاگشناد  هCشر 

( ینادراک هدرتسگ ( یاه  هکبش  تنرتنیا و  تاعلاطا -  یروانف 
نارnا |   Aیزادر هداد  اF ۱۴۰۴هدکشناد   ۱۴۰۲

( یسانشراک تاعلاطا ( یروانف  - تاعلاطا یروانف  یسدنهم 
نارnا |  کیتامروفنا  یدربراک  یxلع  شزومآ  )زکرم  ل?صحت لاح  رد  ) ۱۴۰۴

یا هفرح یاه  تراهم

 . OWASP  . Webapp Pentesting  . CEH  . LPIC1  . NETWORK+
OWASP WSTG  . Active Directoy  . SEC542  . sec511  . Bug Hunting
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